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Co pohani digitalizaci?

ProcC je potreba digitalizovat?

EFEKTIVITA A ZAKAZNICKA
AUTOMATIZACE ZKUSENOST
Snaha délat vice s méné zdroji Tlak na rychlost,
a nahradit manualni praci jednoduchost a dostupnost

automatizovanymi procesy. sluzeb 24/7 bez ohledu na
lokalitu.

KONKURENCNI TLAK NOVE OBCHODNI
MODELY

Kdo nedigitalizuje, ztraci
pozici na trhu. Data se stavaji Pfechod od jednorazového

klicovou komoditou pro prodeje produktd k
rozhodovani. poskytovani sluzeb (napf.
prediktivni udrzba).
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Odpovednost za kybernetickou bezpecnost

A Nové paradigma:
Kyberbezpecnost neni "IT “
problem”. Je to odpovednost e N g oo
vedeni za reputaci, cash-flow a == » i
daveéru.

A Cim vice chcete digitalizovat,
tim lepsi musite mit bezpecnost!
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Rizeni informaéni/kybernetické bezpeénosti

A Investice k redukci rizik

A Analyza rizik informacni bezpecCnosti
A Dle metodiky — vyhlaska KB pro vyssi

povinnosti, ISO 27000, OCTAVE, FAIR
aj.

A Bez analyzy rizik, Ize implementovat
predem dany seznam opatreni —
vyhlaska KB pro nizsi povinnosti, CIS
Controls.
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Dnesni pohled na hrozby pro bezpecnost dat

A Zmeéna utocCnika
Od "studentu v mikiné" k
organizovanemu zloCinu. Ransomware
dnes funguje jako sluzba (RaaS) s
vlastnim HR a podporou.
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A Rozplynuti perimetru. Hradby padly.
Firemni data jsou v cloudu, zamestnanci
v kavarne a stroje na internetu. Kazde
nove pripojeni je potencialni vstupni
brana.
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Jaguar Land Rover kyberneticky utok

A Kyberneticky utok byl odhalen 31. srpna; JLR od 1.
zari vypnul globalni IT systémy a zastavila vyrobu.

A Preruseni provozu trvalo temer Ctyri tydny a pfimo
ovlivnilo pfiblizné 30 000 zaméstnancu a vice nez 100
000 pracovnich mist souvisejicich s dodavateli.

A ,Automobilka podle odhadu kvuli odstavce kazdy tyden
prichazi o produkci v hodnoté nejméné 50 milionu liber
‘CATASTROPHIC’ ATTACK (zhruba 5,7 miliardy K¢ celkem za mésic). Britska
vlada na konci zafri slibila, ze poskytne automobilce
zaruku za pujCky v hodnoté 1,5 miliardy liber (zhruba
42 miliard KC). *
zdroj: Novinky.cz
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Al a kyberneticka bezpecnost

¥ Zneuziti k utokim
A Kvalitni phishing diky jazykovym modelum
A Deepfake obtizny k rozeznani

A Obtizné zachytitelny samostatné se modifikujici
skodlivé programy

U Vyuziti k obrané

A Vylepsena detekce hrozeb a odezva

A Nastroje automatizujici ruzné kontroly
zabezpeceni

A Analyza obrovského mnozstvi zaznamu v
logu
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Zaverem
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Thank for your attention
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